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Abstract 

The rapid expansion of modern financial technologies (FinTech) 

has generated significant economic and commercial benefits. 

However, characteristics such as relative anonymity, high 

transaction speed, and cross-border accessibility have 

simultaneously created new and increasingly sophisticated 

opportunities for money laundering and fraud, thereby 

challenging conventional regulatory and enforcement 

mechanisms. This study aims to identify and analyze the 

challenges arising from the misuse of emerging financial 

technologies in financial crimes and to propose effective 

legislative and regulatory strategies for addressing these 

evolving threats. The research adopts a descriptive-analytical 

approach based on library research. Data were collected and 

analyzed through a systematic review of authoritative scholarly 

articles, specialized books, and relevant national and 

international legal instruments. The findings indicate that 

emerging financial technologies have significantly increased 

both the complexity and the scope of money laundering and 

fraud. Effective prevention and control of these crimes require a 

multidimensional strategy comprising targeted legislative 

reforms -such as the legal recognition of digital assets and the 

criminalization of technology-enabled financial misconduct - the 

development of adaptive regulatory frameworks, including 

mandatory customer due diligence (Know Your Customer 

(KYC)) requirements for digital platforms, and the 

strengthening of international cooperation. Furthermore, the 

strategic use of advanced technologies, including artificial 

intelligence and blockchain analytics, is essential for improving 

the detection, prevention, and investigation of financial crimes. 

The study concludes that combating financial crimes facilitated 
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by financial technologies requires a comprehensive, dynamic, and coordinated 

framework that integrates legal modernization, intelligent regulatory oversight, 

enhanced international collaboration, and the strategic deployment of innovative 

technological tools to safeguard the integrity, transparency, and stability of the 

financial system. 
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Extended Abstract 

The rapid proliferation of emerging financial technologies has transformed the global 

financial services landscape while simultaneously creating sophisticated platforms for 

money laundering and financial fraud, thereby challenging traditional regulatory and 

enforcement mechanisms. Features inherent in these technologies - including the relative 

anonymity of transactions, the rapid execution of cross-border transfers, and the 

decentralized architecture of cryptocurrencies - facilitate the concealment of illicit financial 

proceeds and the circumvention of conventional supervisory systems. At the same time, 

increasingly sophisticated criminal techniques, such as transaction mixing, address 

obfuscation, phishing, business email compromise, digital identity forgery, and deepfake-

enabled fraud, have significantly complicated the tracing of illicit financial flows, even 

through advanced blockchain transaction analysis. A comprehensive review of the existing 

literature indicates that, although individual aspects of these challenges have been 

examined, a substantial gap remains in developing an integrated framework that 

simultaneously addresses their legislative, supervisory, technological, and international 

dimensions. This gap is particularly evident in the Iranian legal system, where the legal 

status of cryptocurrencies remains uncertain and the 2018 Anti-Money Laundering Act 

contains no provisions specifically addressing digital assets. This legislative deficiency has 

facilitated criminal exploitation while limiting the availability of effective legal remedies 

for victims. Accordingly, this study aims to identify and analyze the challenges arising 

from the misuse of emerging financial technologies in money laundering and fraud and to 

propose comprehensive countermeasures centered on legislative reform, digital regulatory 

governance, and strengthened international cooperation. The research adopts a descriptive-

analytical methodology based on library and documentary sources, including legal 

scholarship, peer-reviewed studies, domestic legislation, and international legal 

instruments. The findings demonstrate that emerging financial technologies have 

fundamentally reshaped the nature of financial crime. The defining characteristics of 

cryptocurrencies - including decentralization, relative anonymity, and instantaneous cross-

border transferability - have substantially enhanced criminals' ability to conceal their 

identities and disguise the origins of illicit funds. Techniques such as transaction mixing, 

the use of unlicensed cryptocurrency exchanges, cryptocurrency ATM exploitation, 

decentralized finance platforms, and dark web marketplaces have become effective tools 

for laundering criminal proceeds. Typically, illicit assets are fragmented into numerous 

micro-transactions and repeatedly transferred through multiple wallets before being merged 

with other digital assets, thereby obscuring ownership trails to the extent that even 

sophisticated blockchain monitoring systems encounter significant difficulties in 

identifying the original source and ultimate destination of funds. The widespread use of 

anonymization technologies, including the Tor network and virtual private networks, 

further conceals users' identities, while methods such as exclusive cryptocurrency mining 

enable illicit proceeds to be converted into seemingly legitimate mining revenues. 

Likewise, cryptocurrency-based gambling and online gaming platforms provide additional 

opportunities to legitimize illicit funds while bypassing conventional anti-money 

laundering controls. In the sphere of fraud, cyberattacks involving phishing, identity theft, 

business email compromise, and AI-assisted deepfake technologies have substantially 

increased the effectiveness of financial deception by exploiting weaknesses in conventional 

authentication systems. Collectively, these developments have significantly diminished the 
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effectiveness of traditional investigative and supervisory approaches and necessitate a 

fundamental reassessment of existing regulatory strategies. The study further demonstrates 

that addressing these challenges requires a comprehensive and multidimensional regulatory 

framework. From a legislative perspective, cryptocurrencies should be explicitly 

incorporated within anti-money laundering legislation, while the misuse of decentralized 

exchanges and decentralized finance protocols should be clearly criminalized. The legal 

framework should also establish comprehensive procedures governing the seizure, 

confiscation, management, and recovery of criminal digital assets. Procedurally, judicial 

authorities and law enforcement agencies should be equipped with advanced blockchain 

analytics, artificial intelligence, and specialized cyber-forensic capabilities to improve 

investigative effectiveness. At the regulatory level, cryptocurrency exchanges should be 

required to implement robust Know Your Customer (KYC) procedures, continuous 

transaction monitoring, and mandatory suspicious transaction reporting. Given the 

inherently transnational nature of digital financial crimes, effective international 

cooperation is equally indispensable. Strengthening collaboration with international 

organizations such as the Financial Action Task Force (FATF), expanding mutual legal 

assistance mechanisms, and improving extradition cooperation are essential for combating 

cross-border financial crime. These measures are particularly significant for Iran, where 

FATF blacklisting and non-accession to international conventions such as the Palermo 

Convention continue to present substantial legal and practical challenges. The findings also 

highlight that emerging technologies themselves constitute an important component of the 

solution. Artificial intelligence and machine learning significantly enhance anti-money 

laundering systems by identifying complex transaction patterns, detecting anomalous 

financial behavior, and improving risk assessment capabilities. Existing empirical evidence 

indicates that AI-assisted anti-money laundering systems have reduced false-positive alerts 

by approximately 70% while increasing the detection of high-risk transactions by nearly 

30%, thereby substantially improving regulatory efficiency. The principal contribution of 

this study is the development of a dynamic and integrated counter-strategy that moves 

beyond the fragmented approaches adopted in previous studies. This framework 

simultaneously integrates four complementary dimensions: targeted legislative reform, 

intelligent risk-based digital supervision, strategic deployment of advanced technologies for 

detection and prevention, and active international cooperation. By combining these 

interconnected dimensions within a unified conceptual framework, the proposed model 

addresses a significant gap in the existing literature and offers a more coherent strategy for 

combating technology-enabled financial crime. Overall, the findings demonstrate that as 

long as legal and regulatory systems continue to rely on fragmented, isolated, and reactive 

responses, emerging financial technologies will remain vulnerable to criminal exploitation 

despite their considerable economic and technological benefits. Effective prevention of 

technology-enabled financial crime requires an integrated governance model that combines 

legislative modernization, intelligent regulatory oversight, advanced technological 

capabilities, and sustained international cooperation. Such a comprehensive approach not 

only strengthens the capacity of legal systems to detect and prevent financial crimes but 

also enhances the integrity, transparency, and resilience of the global financial system in the 

digital era. 



 

 

  

 نوع مقاله: علمي ـ پژوهشي
 

DOI: 
10.48300/jfel.2026.579831.1082 

 

 تاريخ دريافت:
 1404 دي 10

 

 تاريخ پذيرش:
 1404 اسفند 10

 
 تاريخ انتشار:

 1404اسفند  20 
 

 

 
 

 

  

سوءاستفاده از  قیاز طر  یو کلاهبردار  ییشو پول نینو یها مقابله با روش
 یمال یها یفناور 

 

 2فردین شقاقی، *1پور امیرحسین دهقان

 
 چکیده

های مالی نوین ضمن ایجاد مزایای قابل توجه، به  گسترش سریع فناوری

ماهیت »و « سرعت بالا»، «نسبی ناشناسی»هایی چون  دلیل ویژگی

شویی  ای را برای ارتکاب جرایم پول ، بسترهای جدید و پیچیده«فرامرزی

و کلاهبرداری فراهم آورده و سازکارهای سنتی مقابله را به چالش کشیده 

های ناشی از  است. هدف اصلی این پژوهش، شناسایی و تحلیل چالش

مالی و ارائه راهکارهای مؤثر  های نوین در جرایم سوءاستفاده از فناوری

تقنینی ـ نظارتی برای مقابله با این تهدیدات جدید است. این پژوهش با 

ای انجام شده  رویکرد توصیفی ـ تحلیلی و بر پایه مطالعات کتابخانه

های تخصصی، مقالات علمی معتبر و اسناد  منظور کتاب است. بدین 

های  لیل گردید و دادهالمللی مرتبط بررسی و تح حقوقی ملی و بین

پژوهش از طریق تحلیل محتوای این منابع گردآوری و تفسیر شد. 

های نوین مالی،  دهد که فناوری های این پژوهش نشان می یافته

طور معناداری  شویی و کلاهبرداری را به پیچیدگی و گستره جرایم پول

تلزم یک اند و مقابله کارآمد نسبت به این قبیل جرایم، مس افزایش داده

رویکرد چندوجهی شامل اصلاحات تقنینی هدفمند )مانند شناسایی 

انگاری سوءاستفاده(، توسعه  حقوقی دارایی دیجیتال و جرم
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های دیجیتال( و تقویت  های نظارتی پویا )مانند الزام به احراز هویت مشتری در پلتفرم چهارچوب

ها )مانند هوش مصنوعی و  فناوری گیری از خود المللی است. همچنین بهره های بین همکاری

تحلیل بلاکچین( برای کشف و پیشگیری نیز ضروری است. درنتیجه مقابله مؤثر با جرایم مالی 

های مالی، نیازمند اتخاذ یک راهبرد جامع، پویا و هماهنگ است  ناشی از سوءاستفاده از فناوری

های  تقویت همکاری»، «سازی نظارت هوشمند پیاده»، «روزرسانی قوانین به»که شامل 

برای پیشگیری، شناسایی و مقابله با « استفاده راهبردی از ابزارهای فناورانه نوین»و « المللی بین

 .شود تا سلامت و یکپارچگی نظام مالی حفظ گردد این جرایم می

 

 .های مالی، رمزارزها، نظارت دیجیتال، امنیت مالی شویی نوین، فناوری پول ها: کلیدواژه
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 مقدمه

انداز خدمات مالی  های اخیر، چشم در دهه 3«های مالی نوین فناوری»ظهور و گسترش پرشتاب 

هایی نظیر رمزارزها، فناوری بلاکچین،  طور بنیادین دگرگون ساخته است. نوآوری جهانی را به

ضمن افزایش های پرداخت دیجیتال پیشرفته، هوش مصنوعی و یادگیری ماشینی،  سیستم

های سنتی این حوزه را به  چشمگیر سرعت، شفافیت و دسترسی به خدمات مالی، پارادایم

های ارتباطی  با گسترش اینترنت و کاهش هزینه 1990اند. این تحولات که از دهه  چالش کشیده

(، اگرچه مزایای انکارناپذیری در کارایی و 185-18۴: 1398، دیگرانشتاب گرفت )مغنی و 

ای را  موازات آن بسترهای جدید و پیچیده های معاملاتی به همراه داشته، اما به هزینه کاهش

فراهم آورده است. « های نوین کلاهبرداری»و « شویی پول»ویژه  برای ارتکاب جرایم مالی، به

سرعت بالای انتقال »، «ناشناس های ناشناس یا نیمه قابلیت انجام تراکنش»هایی چون  ویژگی

خصوص  به« ها ساختارهای اغلب غیرمتمرکز برخی از این فناوری»و « مقیاس فرامرزیوجوه در 

های مالی سنتی را برای مجرمان  سازی منشأ غیرقانونی وجوه و فرار از نظارت رمزارزها، پنهان

 .تسهیل نموده است

 های شناسایی، های مالی نوین، چالش اقتصاد دیجیتال و پلتفرم« فرامرزی» در ذاتماهیت 

گیری از این ویژگی  تحقیق و تعقیب جرایم مالی را دوچندان کرده است. مجرمان با بهره

دهی کنند و از خلأها  های قضایی متعدد سازمان های مجرمانه خود را در حوزه توانند فعالیت می

های  و تکنیک« غیرمتمرکز»های نظارتی میان کشورها سوءاستفاده نمایند. ساختارهای  یا تفاوت

4«ها سازی تراکنش مخلوط»ای مانند  فتهپیشر 
در بستر رمزارزها،  5«ها سازی آدرس گمنام»و  

سازد  های پیچیده گراف تراکنش نیز دشوار می ردیابی جریان وجوه نامشروع را حتی برای تحلیل

های  (. علاوه بر این روش511-510: 1۴00؛ مددی و قماشی، 78: 1398)عزیزی و سلیمانی، 

و  7«مهندسی اجتماعی»، 6«فیشینگ»ین با استفاده از ابزارهای سایبری مانند کلاهبرداری نو

کند.  ای امنیت مالی کاربران و مؤسسات را تهدید می ، به طرز فزاینده8«جعل هویت دیجیتال»

های قانونی و نظارتی جامع و هماهنگ در سطح ملی و  این مسائل با فقدان نسبی چهارچوب

 شود. ها، تشدید می های ناشی از این فناوری ریسکالمللی برای مدیریت  بین

های مالی، این  ها و تهدیدات نوظهور ناشی از سوءاستفاده از فناوری با توجه به پیچیدگی

                                                                                                                                        
3. FinTech 

4. Mixing/Tumbling 

5. Address Anonymization 

6. Phishing 

7. Social Engineering 

8. Digital Identity Theft 
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گیری از راهکارهای  توان با بهره چگونه می»پژوهش در پی پاسخ به این سؤال اصلی است که 

شویی و کلاهبرداری که  های جدید پول ر با روشای مؤث تقنینی، نظارتی و فناورانه نوین، به شیوه

در راستای پاسخ به این سؤال،  «کنند، مقابله نمود؟ های مالی سوءاستفاده می از بستر فناوری

 :پژوهش حاضر بر فرضیات زیر استوار است

های مالی نوین )مانند ناشناسی نسبی،  فرد فناوری های منحصربه ویژگی -1

طور معناداری پیچیدگی و گستره جرایم  بودن( به تمرکززدایی، سرعت و فرامرزی

ای سنتی را ناکارآمد  شویی و کلاهبرداری را افزایش داده و سازکارهای مقابله پول

 .ساخته است

مقابله مؤثر با این جرایم نیازمند رویکردی چندوجهی شامل اصلاحات تقنینی  -2

های نظارتی  چوبها(، توسعه چهار تعیین مسئولیت و انگاری دقیق هدفمند )جرم

 .المللی است های بین دیجیتال پویا )مبتنی بر ریسک و فناوری( و تقویت همکاری

های نوین )مانند هوش مصنوعی برای  گیری هوشمندانه از خود فناوری بهره -3

شده( در کنار ابزارهای نظارتی  ها، بلاکچین برای شفافیت کنترل تحلیل داده

لی برای پیشگیری، شناسایی و مقابله با این های ما تواند ظرفیت نظام سنتی، می

 جرایم را به شکل قابل توجهی ارتقا دهد.

ای شامل  تحلیلی و با استفاده از منابع کتابخانهـ  این پژوهش با اتخاذ روش تحقیق توصیفی

المللی، به بررسی ابعاد مختلف موضوع  کتب، مقالات علمی معتبر و اسناد حقوقی ملی و بین

های نوین مالی با ساختارهای سنتی، بسترها و  ضمن مقایسه فناوری در ابتداپردازد.  می

شویی و کلاهبرداری )با تمرکز بر رمزارزها، جرایم سایبری و  ابزارهای نوین مورد استفاده در پول

ای در سه محور  های پرداخت دیجیتال( تحلیل خواهند شد. سپس راهکارهای مقابله سیستم

های  توسعه و اجرای چهارچوب»، «روزرسانی مقررات کیفری ی و بهاصلاحات تقنین»اصلی 

مورد بحث و بررسی قرار گرفته و درنهایت « المللی های بین تقویت همکاری»و « نظارتی دیجیتال

های نوین در فرایند مقابله، تبیین خواهند شد.  های پیشگیرانه با تأکید بر نقش فناوری راهبرد

گیری  ها و راهکارها و کمک به شکل صویری جامع از چالشهدف نهایی پژوهش، ارائه ت

 های مؤثرتر در برابر این پدیده مجرمانه نوظهور است. سیاست

 شویی و کلاهبرداری های نوین در مقابله با جرایم پول فناوری سازی همگام -1

 های قانونی و نظارتی منسجم برای شناسایی الگوهای هدف اصلی این بخش، تعیین چهارچوب

همراه بهبود   ، به«شویی و کلاهبرداری نوین پول»تراکنش مشکوک و پیشگیری از ارتکاب جرایم 

های  های نظارتی از طریق تلفیق هوشمندانه فناوری های امنیتی و کاهش هزینه کارایی سیستم
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 نوین و ساختارهای سنتی است.

  های نوین در برابر ساختارهای سنتی فناوری -1-1

های رشد اقتصادی در گسترش توسعه مالی و استقرار نظام  عنوان یکی از مؤلفه مالی بهامروزه فناوری 

تحولات شگرفی را  نهیرشدی، زم  ای نقش دارد. چنین روند رو به  رسانی جهانی به شکل فزاینده اطلاع

ی از عنوان یک در ساختارهای اقتصادی و نظام پولی و مالی ایجاد کرده است. صنعت تجاری و بانکی به

سرعت تحت تأثیر تحولات  به ،های اقتصادی پیشگامان گسترش خدمات مالی در عرصه فعالیت

های نوین قرار گرفته است و ایجاد موج جدیدی از فضای رقابتی گسترش بانکداری دیجیتال  فناوری

پولی و کیفیت خدمات  یهای روز دنیا، ارتقا گیری گسترده از فناوری در میان فعالان این حوزه، بهره

)مغنی و  عملکرد چنین نهادهایی را متأثر ساخته است ،های گسترده پولی و مالی مالی و ایجاد شبکه

های بانکی  تدریج وارد فعالیت به 1950(. همچنین خدمات فناوری مالی از دهه 18۴: 1398، دیگران

گیری از  بهره 1960های اعتباری در بین افراد عمومیت یافت و در دهه  شد، استفاده از کارت

، به بازارهای مالی راه پیدا کرد و 1970خودپردازها شروع شد. تبادل الکترونیکی سهام در دهه 

 1980ای در دهه  های داده ای و پیشرفت در ثبت اطلاعات و سامانه های شبکه گسترش فناوری

 یمبتن یلتوسعه خدمات ما ،یکیبا گسترش تجارت الکترون 1990روند در دهه  نیگسترش یافت. ا

گرفت.  یشتریخرد در معاملات برخط سهام شتاب ب گذاران هیمشارکت سرما شیو افزا نترنتیبر ا

در  یمال یها یبر فناور یخدمات مبتن نیادیگسترش مستمر و تحول بن انگریتحولات، ب نیمجموع ا

 (.185: 1398، گرانی)مغنی و د تاس ریاخ یها دهه

های ارتکاب جرایم مالی نیز تأثیرگذار است.  م بر شیوهطور مستقی شده، به های بیان تفاوت

های دیجیتال ناشناس  های نوین امکان انجام تراکنش شویی، فناوری عنوان مثال در حوزه پول به

را فراهم « ها سازی آدرس گمنام»و « ها سازی تراکنش مخلوط»هایی مانند  با استفاده از روش

های سنتی  جعل و تقلب در اسناد یا استفاده از روش»نند حالی که جرایم سنتی ما  آورند، در می

های فیزیکی کمتر کارآمد  و زنجیره یاما به دلیل فناور ،، گرچه هنوز کاربرد دارند«تجاری

با ارائه یک دفتر کل غیرقابل تغییر و « بلاکچین»هایی نظیر  هستند. از سوی دیگر، فناوری

ابزارهای  همچنینرایم مالی، مؤثر واقع شوند. توانند در تشخیص و پیشگیری از ج شفاف می

های وسیع و الگوهای پیچیده و غیرعادی،  ، با تحلیل داده«هوش مصنوعی»نوین همچون 

 آورند. های مشکوک را شناسایی کرده و امکان پاسخگویی پیشگیرانه را فراهم می سرعت فعالیت به

مندی از مزایای  ی، ضمن بهرههای هر دو دسته فناور درنهایت تلفیق هوشمندانه ویژگی

های قانونی و نظارتی جامع،  تواند از طریق چهارچوب های مدرن، می سرعت و نوآوری فناوری

شویی و کلاهبرداری ایجاد  تر و کارآمدتر را در برابر جرایم مالی نظیر پول یک سیستم مالی امن
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تواند شفافیت و  ، می«یهای نظارتی سنت سیستم»با « بلاکچین»عنوان مثال ترکیب  کند. به

دفتر کل غیرقابل »ای که تمامی معاملات در یک  گونه ها را افزایش دهد، به ردیابی تراکنش

سرعت شناسایی  بتوانند هرگونه رفتار مشکوک را به« نهادهای نظارتی»، ثبت شوند و «تغییر

های داده مالی  هپایگا»در کنار « های یادگیری ماشین الگوریتم»گیری از  کنند. همچنین بهره

های بانکی تشخیص داده و در مراحل اولیه از  تواند الگوهای غیرعادی را در تراکنش ، می«سنتی

وسیله ضابطان اقتصادی جلوگیری کند. از سوی دیگر ترکیب راهکارهای  وقوع تخلفات مالی به

های  پروتکل»، با «رمزگذاری پیشرفته»و « احراز هویت چندعاملی»امنیت سایبری مدرن، نظیر 

های مالی جلوگیری کند. برای مثال  تواند از کلاهبرداری می« ها سنتی نظارت بر حساب

انگشت یا  هایی که علاوه بر نظارت انسانی، از ابزارهای پیشرفته بیومتریک )مانند اسکن اثر بانک

قت اند به میزان قابل توجهی از جعل هویت و سر  کنند، توانسته تشخیص چهره( استفاده می

اطلاعات جلوگیری کنند. درنتیجه ایجاد یک سیستم مالی ترکیبی که هم از قدرت نظارتی 

تنها  تواند نه برد، می های نوین بهره می های سنتی و هم از ظرفیت تحلیل و سرعت فناوری فناوری

 های نظارتی و افزایش دقت در شناسایی جرایم، امنیت مالی را افزایش دهد، بلکه با کاهش هزینه

 کارآمدی کلی این سیستم را بهبود بخشد.

 شویی و کلاهبرداری نوین های دیجیتال و تحول بازار مالی: بستر ظهور پول نوآوری -1-2

های دیجیتال، تحولی بنیادین در بازارهای مالی جهان ایجاد کرده  های سریع در فناوری پیشرفت

تر  ولت معاملات و دسترسی گستردههای نوآورانه برای سه است. این تحولات، ضمن ارائه فرصت

های جدیدی برای ارتکاب جرایم مالی و اقتصادی نیز  ساز ظهور روش به خدمات مالی، زمینه

، «رمزارزها»ظهور ابزارهای نوین در حوزه بازارهای مالی همچون  اند؛ به عبارت دیگر شده

« دهی آنلاین های وام تفرمپل»، «بانکداری اینترنتی و موبایلی»، «های پرداخت دیجیتال سیستم»

های  ، از طرفی موجب بهبود کارایی و شفافیت سیستم«کاوی کاربرد هوش مصنوعی و داده»و 

ساز ارتکاب  های فنی، زمینه به دلیل ناشناسی و پیچیدگی ،مالی شده است و از سوی دیگر خود

 شویی و کلاهبرداری نوین اینترنتی نیز گردیده است. جرایمی مانند پول

برداری از نقاط ضعف موجود  فضای نوین دیجیتالی، از یک سو متخلفان سایبری با بهره در

روزرسانی مستمر  به»، «های حساس رمزنگاری ناکافی داده»، «احراز هویت سنتی»های  در روش

فیشینگ، مهندسی »، از متدهایی نظیر «های اجتماعی پذیری شبکه آسیب»و « ها سیستم

های پیشرفته هوش  استفاده کرده و با استفاده از فناوری« های جعلی اجتماعی و ایجاد هویت

سازی صدا، دسترسی غیرمجاز به اطلاعات حساس را  ها و شبیه فیک مصنوعی، مانند دیپ

دهی همتا به همتا و تأمین مالی  های وام کنند. افزون بر این ساختار غیرمتمرکز پلتفرم تسهیل می
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های نظارتی  برداری از تفاوت های کوچک و متعدد و بهره اکنشجمعی، به دلیل امکان انجام تر 

سازد تا وجوه غیرقانونی را از طریق فرایندهای  های قضایی، مجرمان را قادر می بین حوزه

 ساختاری پنهان نمایند.

کاوی، منجر  های هوش مصنوعی و داده های چشمگیر در فناوری در کنار این موارد، پیشرفت

طوری که  های مبارزه با جرایم مالی و اقتصادی شده است، به در شیوه به تحولاتی اساسی

های ساختاریافته و منسجم و حتی  های یادگیری ماشین با تحلیل حجم عظیم داده الگوریتم

ای را با دقت بررسی و  غیرمنسجم، الگوهای تراکنش، رفتار مشتریان و ارتباطات شبکه

ند. لذا در مواجهه با این تهدیدات چندوجهی، کن های مشکوک را شناسایی می ناهنجاری

های  های نظارتی و امنیتی، تقویت پروتکل روزرسانی مستمر زیرساخت مؤسسات مالی ملزم به به

المللی به همراه  های گسترده، میان نهادهای ملی و بین احراز هویت فردی و ایجاد همکاری

های هوش مصنوعی  جهت آموزش مدل طرف، خصوص بی بههای با کیفیت و  گیری از داده بهره

مالی کاربرپسند، سلامت و یکپارچگی بازارهای مالی را در برابر  هستند تا ضمن ارائه خدمات 

 حملات پیچیده و ناهمگون الکترونیکی حفظ کنند.

 شویی و کلاهبرداری برداری در جرایم پول های نوین بهره ابزارها و تکنیک -2

پردازد. نخست،  شویی و جرایم سایبری می ث اصلی در زمینه پولاین نوشتار به بررسی سه مبح

ها  سازی تراکنش سازی و گمنام های مخلوط شویی از طریق تکنیک سوءاستفاده از رمزارزها در پول

های اینترنتی، ازجمله فیشینگ و جعل  شود. سپس جرایم سایبری و کلاهبرداری تحلیل می

های پرداخت  گردد. درنهایت نقش سیستم بررسی می هویت، با تأکید بر پیشگیری و مقابله

گیرد. هدف  های نظارتی مرتبط با آن مورد ارزیابی قرار می شویی و چالش دیجیتال در تسهیل پول

 .های نوین این جرایم و پیشنهاد راهکارهای پیشگیرانه است این نوشتار، ارائه درکی جامع از روش

 ها سازی آدرس ها و گمنام سازی تراکنش شویی: مخلوط سوءاستفاده از رمزارزها در پول -2-1

سازی  مخلوط»شویی از طریق  های نوین در حوزه رمزارزها، سازکارهای پول با ظهور فناوری

است. در این فرایند، ارزهای   شدت پیچیده و چندلایه شده به« ها سازی آدرس گمنام»و « ها تراکنش

ای با  گونه های متعدد، به ه و سپس در قالب تراکنشدیجیتال ابتدا به واحدهای خرد تبدیل شد

طور کامل از بین برود. علاوه بر این  شوند که ردپای انتقال وجه به ارزهای سایر افراد ترکیب می

کارگیری  های رمزنگاری پیشرفته در کنار به های همکاری مشترک و فناوری استفاده از پروتکل

صورت چندگانه پنهان  ها را به ط به مبدأ و مقصد تراکنشرمزارزهای حریم خصوصی، اطلاعات مربو

نیز قادر به تشخیص زنجیره واقعی انتقال « های گراف تراکنش تحلیل»که حتی   طوری کند؛ به می

 وجوه نخواهند بود.
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شود تحلیل گراف تراکنش، کمتر مؤثر واقع شود و  سازکارهای متفاوتی وجود دارد که باعث می

گسترده و »صورت  است که به« سازی مخلوط»د. یکی از این سازکارها، غیرقابل تشخیص باش

: 1398کوین نیست )عزیزی و سلیمانی،  متعلق به رمزارزها و بیت فقطگیرد و  صورت می« وابسته

شده افراد مختلف به واحدهای  ارزهای رمزنگاری ،9«کوین مخلوط کردن بیت»(. در روش 78

  های مورد های متعدد، به آدرس یب با یکدیگر و انجام تراکنشتری تبدیل شده و پس از ترک کوچک

شده هر شخص به  شود؛ به عبارت دیگر در این فرایند، ارزهای رمزنگاری نظر این افراد ارسال می

های اشخاص دیگر ترکیب شده و سپس به افراد بازگردانده  سرویس ناشناسی ارسال شده و با پول

های  کنندگان از طریق کانال در این پروتکل، تمامی شرکت .(Ruffing, 2014: 357) شود می

های تحت مالکیت خود را به آدرس معینی ارسال کرده و مقدار برابری از  کوین پرداختی، بیت

را برای « ردپای مالکیت»کنند. این فرایند، مفهوم  های افراد دیگر در شبکه را دریافت می کوین بیت

کسانی و به  ها از چه  کوین کنندگان و پایشگران از اینکه بیت ه شرکتک طوری برد؛ به همه از بین می

 (.510: 1۴00شوند )مددی و قماشی،  چه کسانی منتقل شده است، مطلع نمی

مربوط به  10پی های آی پایش آدرس»های کنترل دسترسی در فضای مجازی،  یکی از راه

است. چراکه « یگیری اتصالات مشکوکپ»و « تخمین محدوده تقریبی جغرافیایی آنها»و « کاربران

واقع یک شماره شناسایی یکتا برای برقراری یک ارتباط تحت شبکه است و از طریق  پی در آی

سازی آدرس کاربران در  منظور ناشناس شوند. به های مختلف از هم بازشناخته می آنها، دستگاه

شود. ابزارهای  استفاده می« ان پی وی»و « 11تور»کوین، از ابزارهایی چون مرورگر  شبکه بیت

دهد تا وانمود کند در مکان دیگری یا در قلمرو حقوقی دیگری  مزبور، به یک شخص امکان می

دهد که چندین حساب کاربری بدون قابلیت انتساب به خود  اقامت دارد یا اینکه به فرد اجازه می

 (.511-510: 1۴00)مددی و قماشی،  را ایجاد کند

« استخراج انحصاری»شود، روش  دی که موجب سوءاستفاده از رمزارزها میازجمله سایر موار 

است. روش استخراج انحصاری، نوعی تبانی بین « سازی غیرمتمرکز مخلوط»و همچنین 

کوین را برای  گر است. در این روش، تبهکاران مقداری بیت کننده تراکنش و یک استخراج آغاز

کنند و  ارسال می ،های آن کنترل دارند مل بر تمام فعالیتکاطور  بهگر انحصاری خود که  استخراج

                                                                                                                                        
9. Bitcoin Mixing 

10. IP 

ترافیک،  ( و مسیریابیonion routing، ابزاری است که با استفاده از رمزگذاری چندلایه )«Tor». مرورگر تور 11

سیستم علاوه بر دور زدن سانسور و محافظت از حریم خصوصی،  کند. این هویت و موقعیت کاربران را مخفی می

کند و با پاک کردن خودکار تاریخچه مرور و  در وب تاریک را فراهم می onion های امکان دسترسی به سرویس

  ها و بازدیدهای وب ند دانلودها، پیامهای آنلاین مان ها، ردیابی فعالیت ای داده رمزگشایی مرحله
ً
سایت را تقریبا

 سازد. غیرممکن می
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خواهند که هزینه تراکنش بالایی را جهت تأیید این تراکنش تعیین کند.  گر می از آن استخراج

شود و  گر پرداخت می شده به استخراج پس از استخراج تراکنش مزبور، هزینه تراکنش تعیین

دهند و به یک  ه ناشی از استخراج تغییر ماهیت میشویی به وجو نوعی وجوه ناشی از پول به

 (.Strehle, 2020: 6) شوند دارایی کاملًا مشروع و قانونی بدل می

 های نفوذ های اینترنتی: الگوها و راهبرد جرایم سایبری و کلاهبرداری -2-2

، بررسی تاریخچه وقوع «های اینترنتی جرایم سایبری و کلاهبرداری»در چهارچوب موضوع 

های اولیه کاربرد کامپیوتر و  دهد که با توجه به محدودیت لاهبرداری اینترنتی در ایران نشان میک

طوری که وقوع جرم  نسبت کوتاه بوده است؛ به به، سابقه جرایم اینترنتی 1370اینترنت تا دهه 

آغاز شده است، اما آمار دقیقی در این زمینه موجود  1370تدریج از دهه  کامپیوتری به

(. از سوی دیگر مقابله مؤثر با جرایم سایبری نیازمند رعایت 14: 138۴آبادی،  )خرم یستن

طوری که ارائه  های نوین است، به ای در استفاده از فناوری استانداردهای فنی و اخلاق حرفه

ویژه در مواجهه با  های تخصصی جهت تبیین تدابیر امنیتی و اصول اخلاق شغلی، به آموزش

)انصاری و میلانی،  ای برخوردار است پذیر مانند نوجوانان، از اهمیت ویژه سیبهای آ گروه

1395 :155.) 

« دهی به بزهکاران پاسخ»و « پیشگیری از ارتکاب جرم»سیاست جنایی که شامل دو مؤلفه 

در بازارهای مالی، نقش حیاتی در « شفافیت اطلاعاتی»و « نهاد ناظر»است، به همراه وجود 

(. افزون بر این 13: 1۴02پور،  گذاران دارد )دهقان تقلب و جبران خسارت به سرمایهجلوگیری از 

سازی عمومی درباره پیامدهای ناگوار جرایم سایبری و طراحی  های جمعی در آگاه نقش رسانه

ها در مقابله با کلاهبرداری اینترنتی به شمار  ترین راهبرد الگوهای رفتاری پیشگیرانه، از مهم

سیاست جنایی مشارکتی که با ادغام نقش  علاوه (. به۴1-۴0: 1388دیندار فرکوش، ) آید می

ها و دستگاه قضایی در مراحل کشف  جامعه مدنی و نهادهای دولتی مانند پلیس، سازمان زندان

تواند الگوی موفقی برای مقابله با این  کند، می جرم، تعقیب دادرسی و اجرای حکم عمل می

 (.37: 1387؛ باصری، 61: 1390زرژ، جرایم محسوب شود )لا 

های اینترنتی به  های دیجیتال و اینترنت، جرایم سایبری و کلاهبرداری با گسترش فناوری

های پیچیده و نوینی  اند؛ مهاجمان از روش چالشی جدی برای امنیت اطلاعات تبدیل شده

لاعات حساس همچون فیشینگ به همراه جعل هویت و سازش ایمیل تجاری برای تحصیل اط

های مبتنی بر روابط عاطفی )مانند  کلاهبرداری»حالی که   کنند. در استفاده می

های مالی )شامل  کلاهبرداری و فریب»و نیز « های عاشقانه و مبتنی بر اعتماد( کلاهبرداری

، خسارات «های کارت اعتباری و سرقت هویت( های آنلاین ساختگی، کلاهبرداری گذاری سرمایه
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شکال نوین کلاهبرداری، همچون  ای به همراه دارند. افزون بر  روانی گستردهمالی و 
َ
این ا

های آنلاین، کلاهبرداری بلیت اینترنتی و کلاهبرداری  های خیریه، حراج کلاهبرداری

پرداخت به همراه حملات فنی نظیر، کلیک فریبنده، رمزنگاری پنهانی و حملات  پیش

در مواجهه با این تهدیدات،  ولیدهد؛  دات سایبری را نشان میافزاری، تنوع و تکامل تهدی باج

های ضعیف و مشکلات سازمانی  های امنیتی فردی ازجمله خطاهای انسانی و گذرواژه چالش

های  های زنجیره تأمین و محدودیت پذیری مانند کمبود متخصصان، تهدیدات داخلی، آسیب

است که از طریق تقویت آگاهی و آموزش کاربران، روز  بودجه، نیازمند راهکارهای چندجانبه و به

های تشخیص نفوذ مبتنی بر هوش مصنوعی،  های نوین امنیتی مانند سیستم کارگیری فناوری به

های  المللی و چهارچوب های بین احراز هویت چندعاملی و رمزنگاری پیشرفته و ایجاد همکاری

 توان آنها را مدیریت کرد. قانونی مناسب می

شده در متن، جدول زیر  های سایبری مطرح تای تحلیل جامع تهدیدات و کلاهبرداریدر راس

های متنوع  روش سامانمندشده که در آن به بررسی   عنوان یک ابزار تحلیلی نوین ارائه به

 کلاهبرداری اینترنتی پرداخته شده است.

 
 الگوهای کلاهبرداری اینترنتی و راهکارهای پیشگیری کلیدی

نوین های  روش

کلاهبرداری 

 اینترنتی

 نکاتی برای پیشگیری کلیدی شرح مختصر

 فیشینگ

تلاش برای به دست آوردن 

اطلاعات حساس از طریق 

 ارتباطات فریبنده

، عدم کلیک بر URLبررسی آدرس ایمیل و 

های مشکوک، عدم ارائه اطلاعات  روی لینک

 شخصی از طریق ایمیل

کلاهبرداری 

 عاشقانه

طفی جعلی ایجاد روابط عا

آنلاین برای اخاذی پول یا 

 اطلاعات

احتیاط در مورد افرادی که خیلی زود ابراز 

کنند، عدم ارسال پول به افرادی  علاقه می

اید، تحقیق در مورد رزومه و  که ملاقات نکرده

 پروفایل

  کلاهبرداری

گذاری  سرمایه

 آنلاین

هایی برای فریب افراد،  طرح

های  گذاری به خرید سرمایه

 جعلی

های بازده بالا و ریسک کم  مراقب وعده

شده و  بودن، تحقیق کردن از مشاوران ثبت

 وکلا

 سرقت هویت
سرقت اطلاعات برای جعل 

 هویت

محافظت از شماره تأمین اجتماعی و سایر 

اطلاعات شخصی، استفاده از احراز هویت 

 چندعاملی
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کلاهبرداری 

 خیریه

برای  مالی  درخواست کمک

 اختگیاهداف خیر س

های خیریه قبل از  تحقیق در مورد سازمان

های فوری  اهدای پول، مراقب درخواست

 بودن

کلاهبرداری 

 بلیت اینترنتی

های جعلی یا  فروش بلیت

 نشده تحویل

از فروشندگان رسمی یا مجاز خرید کردن، 

 های بسیار پایین بودن مراقب قیمت

کلاهبرداری 

 پرداخت پیش

ده درخواست پول در ازای وع

 مبلغ بیشتر در آینده

انگیز بودن، به  های وسوسه مراقب پیشنهاد

 افراد ناشناس پول ارسال نکردن

 فارمینگ
سایت به  هدایت ترافیک وب

 های جعلی سایت

سایت  ، مراقب آدرس وبHTTPSاستفاده از 

 بودن

 رمزنگاری پنهانی

استفاده مخفیانه از منابع 

قربانی برای استخراج ارز 

 دیجیتال

افزار امنیتی، نظارت بر  تفاده از نرماس

 عملکرد دستگاه

حملات 

 افزاری باج

ها و  رمزگذاری داده

 درخواست باج

روز نگه  ها، به گیری منظم از داده پشتیبان

های ایمیل  افزار، مراقب پیوست داشتن نرم

 بودن

 شویی های پرداخت دیجیتال: زیرساخت انتقال مالی در پول سیستم -2-3

، فرایندی پیچیده و چندوجهی است که هدف آن پنهان کردن منشأ غیرقانونی عواید شویی پول

های مالی  تنها سلامت نظام حاصل از جرم و مشروع جلوه دادن آنها است. این فعالیت مخرب، نه

طور کلی دارد. در دنیای  تری برای اقتصاد و جامعه به کند، بلکه پیامدهای گسترده را تهدید می

های اصلی اقتصاد جهانی، نقش حیاتی در  عنوان شریان های پرداخت دیجیتال به تمامروز، سیس

ها،  پذیری این سیستم کنند. سرعت، سهولت و دسترسی تسهیل تجارت و تبادلات مالی ایفا می

ها،  وکارها تبدیل کرده است. با این حال همین ویژگی آنها را به ابزاری قدرتمند برای افراد و کسب

های تبهکار تبدیل  پرداخت دیجیتال را به بستری جذاب برای مجرمان و سازمان های سیستم

 شویی استفاده کنند. های انتقال مالی در عملیات پول عنوان زیرساخت کرده است تا از آنها به

هستند. « های غیرمجاز صرافی»شده،  شویی از طریق ارزهای رمزنگاری یکی از بسترهای پول

کنند، فرایند احراز هویت  شویی پیروی نمی مقررات مربوط به مقابله با پول هایی که از در صرافی

مشخصات »پذیرد که این مسئله سبب پنهان ماندن  کاربران، چندان دقیق صورت نمی

آید که ارزهای  این امکان فراهم می ،شود. در پرتو عدم شناسایی هویت کاربران می« گر معامله

های  ر بازارهای مختلف معامله شده و پس از واریز به صرافیشده بارها و بارها د رمزنگاری

از « های آنلاین قمار و بازی»غیرقانونی در خرید ارزهای دیگر از آنها استفاده شود. همچنین 

کنند، یکی دیگر از  شده را قبول می کوین یا سایر ارزهای رمزنگاری هایی که بیت طریق سایت
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شود،  شده استفاده می شویی از طریق ارزهای رمزنگاری های پول هایی است که در طرح روش

شویی پیروی ندارند و نظارت خاصی نیز بر  از قوانین مقابله با پول لاصدر ها  چراکه این سایت

های  شده، پول واسطه فضای فراهم توانند به کاران می پذیرد و خلاف هویت افراد صورت نمی

انتقال دهند و سپس در بستری امن که این بندی  های شرط کثیف خود را به حساب سایت

اند، پس از چند روز پول کثیف خود را از سایت قمار خارج و به حساب خود  ها فراهم کرده سایت

 (.512: 1۴00منتقل کنند )مددی و قماشی، 

کوین در سراسر جهان وجود دارد و امکان معامله  دستگاه خودپرداز بیت 8000حدود 

کوین، این امکان را فراهم آورده  اند. دستگاه خودپرداز بیت اد فراهم آوردهکوین را برای افر  بیت

کوین تهیه کنند. در این روش، افراد  های اعتباری، بیت های رایج یا کارت است که افراد با پول

 ،کوین کس دیگری و واریز کردن قیمت بیت پس از وارد کردن آدرس کیف پول خود یا هر

هویت »یداری شده را در کیف پول خود مشاهده کنند. در این روش، کوین خر توانند بیت می

توانند از نقاط ضعف خودپرداز ارزهای  ماند و مجرمان می نامشخص باقی می« خریدار

عنوان نمونه  شویی سوءاستفاده کنند. به شده، برای استفاده از خطرهای مربوط به پول رمزنگاری

از  ایاسپان سیپل ن،یکو تیخودپرداز ب یها دستگاه قیاز طر ییشو پول یها از پرونده یکیدر 

 خبر داد. بر نیلات یکایو آمر ایهشت نفر از اتباع اسپان یریو دستگ افتهی شبکه سازمان کیکشف 

 یرا برا وروی ونیلیم 9شرکت، حدود  9از  یریگ شبکه با بهره نیا یها، اعضا اساس گزارش

وجوه نقد  وه،یش نیجا کرده بودند. در ا جابه گریور دو چند کش ایمواد مخدر در کلمب انیقاچاقچ

منتقل و  یتالیجید یها پول فیخودپرداز، به ک یها دستگاه قیاز طر نیکو تیبه ب لیپس از تبد

مواد  اققاچ یها تحت کنترل شبکه میطور مستق که به شد یارسال م یا بلافاصله به مؤسسه

 یبرخط ارزها یها یوجوه با مراجعه به صراف دگانکنن افتیدر تیقرار داشت. درنها ایمخدر کلمب

 .(Castor, 2019) کردند یم لیتبد جیپول را ایارزها  ریرا به سا ها نیکو تیب شده، یرمزنگار

عنوان کانالی برای تبدیل نقدینگی غیرقانونی به رمزارزها،  کوین به گسترش خودپردازهای بیت 

نشان  202۴های سال  ویی ایجاد کرده است. گزارشش ای در مبارزه با پول سابقه های بی چالش

های مجرمانه است، رقمی که  مرتبط با فعالیت« کریپتو»های خودپردازهای  تراکنش %1.2دهد  می

 9های عملیاتی، مانند کشف شبکه  دو برابر میانگین جهانی این صنعت محاسبه شده است. نمونه

، نشانگر 202۴میلیون پوندی انگلیس در سال  2.6شویی در اسپانیا و پرونده  میلیون یورویی پول

 سوءاستفاده از نقاط کور نظارتی مانند ناشناس ماندن هویت کاربران است.

 های نوین شویی و کلاهبرداری راهکارهای جامع مقابله با پول -3

توانند دوباره سر  ، مجرمان همواره می«پول، شریان حیاتی جرم است»مطابق با این اصل که 
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های غیرقانونی به دست  رده و به ارتکاب جرایم خود ادامه دهند. وجوهی که از فعالیتبرآو

ترتیب   این  توانند برای تأمین مالی و گسترش جرایم مورد استفاده قرار گیرند و به آیند، می می

های  دهی، شیوه تر کنند. پیشرفت جرایم از نظر سازمان یافته جرم را توسعه داده و سازمان

عنوان مثال قاچاق مواد  کند. به  تی و دامنه فعالیت، مشکلات جدی برای جامعه ایجاد میعملیا

این اصطلاح برای  .شود های آن افزوده می روز به فعالیت یابد، بلکه روزبه تنها کاهش نمی مخدر نه

در جمهور ریچارد نیکسون  ها در گزارش رسوایی واترگیت مربوط به رئیس اولین بار توسط روزنامه

بر اساس برخی منابع دولتی، سالانه  (. ,.2024Syahda et al :224) استفاده شد 1973سال 

حاضر نیاز فوری   شود. این آمار در حال شویی می تریلیون دلار پول نقد پول 2میلیارد تا  800بین 

 & Ujoodha) دهد شویی تا حد امکان را نشان می هایی برای کاهش پول به یافتن و اجرای راهبرد

Suppiah, 2023: 1) .ها،  هایی مانند ناشناس بودن نسبی تراکنش رمزارزها به دلیل ویژگی

المللی، به  غیرمتمرکز بودن، عدم وابستگی به نهادهای مالی سنتی و سهولت در انتقالات بین

اند.  شویی و کلاهبرداری تبدیل شده های مجرمانه ازجمله پول ابزاری مناسب برای فعالیت

و تأمین مالی  شویی گیرانه مبارزه با پول های بانکی که تحت قوانین سخت ف سیستمبرخلا

های  صرافی»ویژه  های معاملاتی رمزارز، به کنند، بسیاری از پلتفرم فعالیت می تروریسم

 ، فاقد چنین نظارتی هستند و در برخی موارد حتی بدون نیاز به احراز هویت مشتری«غیرمتمرکز

شده  شویی از طریق ارزهای رمزگذاری کنند. مقابله با پول کنش را فراهم میامکان انجام ترا

المللی و استفاده از  های بین های دقیق دیجیتال، همکاری نیازمند اصلاحات تقنینی، نظارت

 های نوین است که در ادامه این پژوهش مورد بررسی قرار خواهند گرفت. روش

 مقررات کیفریرسانی  روز  اصلاحات تقنینی و به -3-1

عنوان مصداقی از جرایم اقتصادی در حقوق کیفری نوین با تکیه بر اوصاف پویایی و  شویی به پول

رو بازنگری مداوم و   های ارتکاب، نیازمند سیاست کیفری افتراقی ویژه بوده و از این تنوع در روش

 :Kartono et al., 2024؛ ۴66  :1399  )قجاوند، تحول قوانین و مقررات ناظر بر آن ناگزیر است

شویی مطرح شده، ظهور ارزهای  های نوظهور که در حوزه پول (. در این راستا یکی از چالش768

ای که  نسبت پیچیده بهشده به دلیل بدیع بودن و ساختار  شده است. ارزهای رمزنگاری رمزنگاری

های اندکی  تلاش تنهاص اند و در این خصو صورت جامع مورد تقنین واقع نشده دارند، تاکنون به

در برخی کشورها صورت پذیرفته است. این موضوع سبب شده است تا یک فقدان و خلأ قانونی 

شده  افرادی که به حقوق ایشان در زمینه ارزهای رمزنگاری گاهدر این زمینه پدیدار شود و 

موانع تعرضی صورت گرفته است، در رجوع به نهادهای قضایی و درخواست رسیدگی خود با 

این خلأهای قانونی سبب  بر  بسیاری مواجه شوند و درنتیجه به حق خود دست پیدا نکنند. افزون 
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شویی و  سوءاستفاده مجرمان نیز شده است و این افراد به ارتکاب جرایم مالی همچون پول

کوین واجد  مندسازی بیت پردازند. شاید به همین علت است که مسئله قانون کلاهبرداری می

 .(Kepli & Zolhuda, 2019: 247؛ 582: 1۴00میت بسیاری است )مددی و قماشی، اه

کوین و پذیرش این نوع ارزها، تدوین  شویی از طریق بیت یکی از راهکارهای مقابله با پول

مند ساختن مبادلات آن است. تدوین قوانین لازم از این جهت اهمیت  قوانین لازم برای قاعده

عمال  های حقوق را درگیر ساخته است. به کوین تمامی شاخه دوچندان دارد که بیت عنوان نمونه ا 

تصور است که ارزهای  سازکار دریافت مالیات و یا جلوگیری از فرارهای مالیاتی در صورتی قابل

کوین  کوین توسط مقنن به رسمیت شناخته شوند و از این جهت بیت مجازی همچون بیت

کمک  میجرا ییبه کشف و شناسا نیهمچن کردیرو نی. اگیرد موضوع حقوق عمومی قرار می

داده و  شیرا افزا تیسطح شفاف ،یمال یها تیشدن فعال ینیرزمیاز ز یریبا جلوگ رایز کند؛ یم

 لیتسه زیرا ن میها و کشف جرا تراکنش یابینظارت مؤثر، رد نهیزم ،یبازدارندگ جادیافزون بر ا

 (.69: 1399، دیگرانو  ی)فرات کند یم

و سایر قوانین کیفری ایران، مقابله با  1397شویی مصوب  توجه به قانون مبارزه با پول با

شویی از طریق رمزارزها مستلزم اصلاحات قانونی و بازنگری در برخی مقررات است تا امکان  پول

رو نخستین اصلاح ضروری، تصریح و به   نظارت و برخورد مؤثر با این پدیده فراهم شود. از این

یت شناختن رمزارزها در قوانین کیفری ایران است. در حال حاضر وضعیت حقوقی رمزارزها رسم

طور شفاف تعیین نشده و همین موضوع موجب سردرگمی در نحوه  در نظام حقوقی ایران به

قانونگذار با اصلاح مقررات، تا رسیدگی به جرایم مرتبط با آنها شده است؛ بنابراین لازم است 

شویی قرار دهد و ضوابط مشخصی  عنوان ابزار مالی تحت شمول مقررات مبارزه با پول هرمزارزها را ب

انگاری صریح استفاده غیرقانونی  همچنین جرم .برای استفاده قانونی و غیرقانونی از آنها تعیین کند

حاضر  های متناسب با آن امری ضروری است. در حال  شویی و تعیین مجازات از رمزارزها برای پول

(، بدون اشاره به رمزارزها، هرگونه تبدیل، 1397شویی کشور ایران )مصوب  قانون مبارزه با پول

شویی دانسته است؛ اما با توجه  جایی یا انتقال عواید حاصل از جرم منشأ را مشمول جرم پول جابه

ونگذار ، ضروری است که قان«ناشناس بودن و غیرمتمرکز بودن»های خاص رمزارزها مانند  به ویژگی

سازی  برای مخفی ،«12های دیفای و پروتکل های غیرمتمرکز صرافی»استفاده از ابزارهایی نظیر 

 در قوانین کیفری تعریف کند.ت حاصر  بهعنوان رفتارهای مجرمانه،  ها را به منشأ دارایی

شویی و کلاهبرداری در حفظ امنیت اقتصادی،  اهمیت پیشگیری از ارتکاب جرم پول

تنها مرتکب اصلی، بلکه تمامی اشخاص مرتبط  کند که نه اسی کشورها ایجاب میاجتماعی و سی

                                                                                                                                        
12. DeFi 
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با این جرم نیز تحت پیگرد و مجازات قرار گیرند. این موضوع چنان حائز اهمیت است که اسناد 

سنگ با مرتکب  المللی موجود، برای برخی از اشخاص مرتبط با این جرم، مسئولیتی هم بین

کنوانسیون پالرمو، بدون اشاره مستقیم  6ماده « ب»عنوان نمونه بند  به .اند اصلی در نظر گرفته

شویی، اقداماتی نظیر مشارکت، تسهیل ارتکاب  به تساوی مسئولیت معاون و شریک جرم پول

شویی دانسته و مجازاتی برابر با مرتکب اصلی برای  جرم، تبانی و معاونت در آن را در حکم پول

توجه و گاه حتی فراتر  شرکا و  ت. اتخاذ چنین رویکردی، ناشی از تأثیر قابلاین افراد مقرر کرده اس

معاونان در ارتکاب این جرم است؛ چراکه افراد وابسته به بزهکاران، اغلب نقش مغز متفکر را در 

 شک بیکنند و خطر اقدامات آنها اگر بیشتر از مرتکب اصلی نباشد،  شویی ایفا می اجرای پول

 (.Savla, 2001: 34)ود کمتر نخواهد ب

تنها در  شویی و کلاهبرداری از طریق رمزارزها نه سیاست کیفری ایران، در زمینه مقابله با پول

هایی همچون  بعد ماهوی، بلکه در بعد شکلی نیز نیازمند تحولاتی است. در بعد شکلی، چالش

احکام کیفری در کشف جرم، تعقیب کیفری، توقیف و ضبط اموال دیجیتال و چگونگی اجرای »

های مشکوک  ترین مسائل، نحوه رهگیری تراکنش شود. یکی از مهم مطرح می« ارتباط با رمزارزها

و « غیرمتمرکز»در بستر بلاکچین و تعیین هویت واقعی مرتکبان است، چراکه ماهیت 

های قضایی سازد. در این راستا باید نهاد ها را دشوار مینارزهای دیجیتال، ردیابی آ« ناشناس نیمه»

 های بلاکچین مجهز شوند. های نوین تحلیل داده و ضابطین دادگستری به ابزارهای فنی و فناوری

در یابی، صحنه جرم نقشی بسیار حیاتی دارد. در جرایم خارج از فضای مجازی  در علم جرم

و  به دلیل وجود دلایل مادی و فیزیکی، بررسی صحنه جرم کمک شایانی به ادامه تحقیقات اصل

صحنه جرم، ممکن یا نبود نماید؛ اما در جرایم سایبری به دلیل دشواری در حفظ  کشف جرم می

دیگر در جرایم سایبری   عبارت  است روند تحقیقات و تحصیل دلیل با مشکل مواجه شود. به

های ویژه این نوع  حفظ و بررسی صحنه جرم کاملًا متفاوت بوده و نیازمند تخصص و آموزش

منظور افزایش  منظور ارائه دلایل در دادگاه و اثبات اتهام، باید تدابیری به به ؛ بنابراینجرایم است

یابی جرایم سایبری نسبت به جرایم  های تحصیل دلیل و مستندسازی اتخاذ شود. جرم قابلیت

عنوان نهاد مسئول در کشف جرایم این  های بسیار بیشتری دارد و پلیس به عادی، پیچیدگی

مند و  )بهره های فناوری است سازی توان و دانش فنی خود با پیشرفت مند همگامحوزه نیاز

 (.62: 1398عامری ثانی، 

ازپیش ارتکاب این بزه از  یافتگی بیش شویی و سازمان افزایش پیچیدگی در عملیات مادی پول

« ول و سرمایهوانتقال پ های نوین نقل روش»های نوین همچون  سو و استفاده روزافزون از فناوری  یک

از سوی دیگر، مقنن را بر آن داشت که با ایجاد نهادهای تخصصی نظارتی و کاشف نسبت به 

های پیشگیرانه اقدام نمایند. با وجود این گسترش ضابطان قضایی خاص نیز  روزرسانی فعالیت به
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روه ویژه در این مسیر همواره مورد توجه بوده است؛ ضرورتی که مبنای ایجاد نهادهایی همچون گ

، 7شویی در ماده  (. در ایران نیز قانون مبارزه با پول۴8۴: 1399)قجاوند،  اقدام مالی را فراهم آورد

این فرایند توقیف و ضبط  بر  علاوه  بینی نموده است. را پیش« مرکز اطلاعات مالی»نهاد نظارتی 

های دیجیتال  داراییرمزارزها نیازمند تدوین مقررات جدیدی است که مشخص کند چگونه باید 

در قوانین سنتی، اموال فیزیکی یا  همچنینغیرقانونی را مسدود، ضبط یا مصادره کرد. 

سادگی قابل توقیف هستند، اما در دنیای رمزارزها امکان انتقال سریع  های بانکی به حساب

ارد که اجرای های خارج از کشور وجود د ردیابی یا حتی صرافی های غیرقابل  ها به کیف پول دارایی

کند. درنتیجه تدوین سازکارهای حقوقی مشخص برای  های جدی مواجه می احکام را با چالش

های نظارتی پیشرفته، امری ضروری به  های دیجیتال مجرمانه و استفاده از فناوری مدیریت دارایی

ل، موضوع های کلیدی ناشی از ماهیت غیرمتمرکز ارزهای دیجیتا یکی دیگر از چالش .رسد نظر می

توانند در هر مکانی فراتر از مرزها رخ  های ارزهای دیجیتال، می است. تراکنش« صلاحیت قضایی»

این  (.Ajayi & Udeh, 2024: 33) های قضایی متعددی صلاحیت قضایی دارند دهند که در حوزه

کدام تواند باعث ایجاد ابهام در صلاحیت قضایی شود، زیرا مشخص نیست که قوانین  موضوع می

حوزه قضایی بر یک معامله و اقدام مالی خاص حاکم است. برای مثال اگر یک صرافی ارز دیجیتال 

اما به کاربران چندین کشور خدمات ارائه دهد، تعیین اینکه قوانین کدام  ،در کشوری مستقر باشد

عمال می کشور بر فعالیت به این  برانگیز باشد. رسیدگی تواند چالش شود، می های آن صرافی ا 

کننده و  المللی میان نهادهای تنظیم های قضایی مستلزم همکاری و هماهنگی بین چالش

 (.Uzougbo et al., 2024: 70) های مجری قانون است سازمان

 های نظارتی دیجیتال توسعه و اجرای چهارچوب -3-2

رت گرفته، اصلاح های دیجیتال صو امروزه با تحولاتی که در ارتکاب جرایم مالی از طریق فناوری

های مالی دیجیتال ضرورت دارد.  های رمزارزی و پلتفرم نظام و ساختار نظارت و کنترل بر صرافی

شود و  در دوره کنونی، بسیاری از مبادلات رمزارزی در کشور ایران بدون نظارت قانونی انجام می

نی به احراز هویت الزام قانو ،های نظارتی مشخص های داخلی به دلیل فقدان چهارچوب صرافی

اقدام  2019ندارند. گروه ویژه اقدام مالی، در سال  شویی مشتریان و رعایت مقررات مبارزه با پول

شده کرد که طی آن  های مقدماتی درخصوص ارزهای رمزنگاری به انتشار دستورالعمل

این گروه به نام در مراکز قانونی که  دهندگان دارایی دیجیتال موظف به کسب مجوز یا ثبت ارائه

صاحبان این مراکز قانونی موظف به ارائه اطلاعات هویتی  وجود آورده بود، شدند. همچنین

 (.515: 1۴00مزبور به مقامات مربوطه شدند )مددی و قماشی، 

شویی، تحول چشمگیری در  ها در راهبردهای مبارزه با پول وتحلیل داده کارگیری تجزیه به
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ها و مؤسسات  های مالی غیرقانونی توسط بانک بله با فعالیتشیوه شناسایی، پیشگیری و مقا

های  شویی، سیستم های مجرمانه در پول تر شدن تاکتیک مالی ایجاد کرده است. با پیچیده

سنتی مبتنی بر قوانین، دیگر توانایی کافی برای مقابله با این تهدیدات در حال تحول را ندارند. 

و  14یادگیری ماشینی ،13ای ویژه نظارت لحظه رفته، بههای پیش وتحلیل داده ادغام تجزیه

دهد که ضمن افزایش اثربخشی اقدامات مبارزه با  ای ارائه می اتوماسیون، راهکارهای نوآورانه

 .بخشد ، تطابق با مقررات را نیز بهبود می15شویی پول

های  صرافیها و  های نوین به بانک های رمزارزی از طریق فناوری نظارت دیجیتال بر تراکنش

های مشکوک را شناسایی  دهد که با سرعت و دقت بیشتری فعالیت رمزارزی، این امکان را می

تغییر اطمینان حاصل  را کاهش دهند و از انطباق با مقررات در حال  16کرده، موارد مثبت کاذب

و شوند، توانایی پردازش  سرعت انجام می های مالی دیجیتال به کنند. در جهانی که تراکنش

های مشکوک پیش از ایجاد زیان، امری حیاتی  ها در لحظه برای شناسایی فعالیت تحلیل داده

های تبادل رمزارزها، این امکان را  ها به مؤسسات مالی و پلتفرم است. پردازش بلادرنگ داده

جای آنکه به  های مشکوک را در همان لحظه شناسایی و بررسی کنند )به دهد که تراکنش می

های پیشگیری از  رفتن فرصت که اغلب منجر به از دست  ای پس از وقوع متکی باشند(ه بررسی

ای در  نظارت لحظه(. Afeku-Amenyo, 2024; Scott et al., 2024: 868) شود شویی می پول

سرعت الگوهای  دهد که به های مالی این امکان را می ها و پلتفرم حوزه رمزارزها به صرافی

های  های مکرر بین رمزارزهای مختلف و فعالیت وانتقالات ناگهانی، تبدیل نقل»غیرعادی مانند 

را شناسایی کنند. این قابلیت نقش حیاتی در جلوگیری از « های مشکوک مرتبط با کیف پول

دارد و  شویی مبارزه با پول های سنتی شویان از تأخیرهای موجود در سیستم سوءاستفاده پول

 شود. نونی از طریق بلاکچین بدون شناسایی میمانع از انتقال وجوه غیرقا

های بلادرنگ  نقش اساسی در بهبود توانایی سیستم ،هوش مصنوعی و یادگیری ماشینی

های  ای از داده ها با تحلیل حجم گسترده کنند. این فناوری ها ایفا می برای شناسایی ناهنجاری

شویی باشند،  دهنده پول ت نشانتراکنشی در بلاکچین، الگوها و رفتارهایی را که ممکن اس

ها و  های سنتی مبتنی بر قوانین که نیازمند تعریف آستانه کنند. برخلاف سیستم شناسایی می

های  های هوش مصنوعی و یادگیری ماشین از داده شده هستند، مدل تعیین معیارهای از پیش 

رند انحرافات جزئی از الگوهای ها قاد یابند. این مدل مرور زمان بهبود می آموزند و به تاریخی می

های مبتنی بر قوانین باعث هشدار  عادی را شناسایی کنند؛ مواردی که ممکن است در سیستم

                                                                                                                                        
13. Real-time Monitoring 
14. Machine Learning (ML) 
15. Anti-Money Laundering (AML) 
16. False Positives 



 1404، بهار و تابستان  3، شماره 2دوره  ،يو اقتصاد یحقوق مال يمجله پژوهشها 234

عنوان مثال یک سیستم مجهز به  های مشکوک باشند. به ای از فعالیت اما همچنان نشانه ،نشوند

زمانی خاص تشخیص دهد های  ها را در بازه تواند افزایش غیرمعمول تراکنش هوش مصنوعی می

دهنده  ظاهر نامرتبط را شناسایی کند که ممکن است نشاندر های  یا ارتباطات میان کیف پول

پذیری و  های غیرقانونی باشد. این انعطاف سازی منشأ پول بندی برای پنهان عملیات لایه

زه های نظارت بلادرنگ مبتنی بر هوش مصنوعی در حو شود که سیستم هوشمندی، باعث می

شویی را که ممکن است از  های سنتی عمل کرده و الگوهای پول رمزارزها بسیار مؤثرتر از روش

 .(Eghaghe et al., 2024: 1897)دید پنهان بمانند، شناسایی کنند 

بینی برای  های پیش تحلیل»شویی دیجیتال، استفاده از  راهبرد تحولی دیگر در مبارزه با پول

بینی، به مؤسسات مالی و  های پیش است. تحلیل« رمزارزی های ارزیابی ریسک تراکنش

های  شویی را با تحلیل داده دهد که احتمال وقوع پول های تبادل رمزارز این امکان را می پلتفرم

دهنده ریسک احتمالی هستند، ارزیابی کنند. این فرایند  تاریخی و شناسایی الگوهایی که نشان

های بلاکچینی گسترده  ادگیری ماشین است که بر روی دادههای ی شامل استفاده از الگوریتم

 Efunniyi, et)اند  شویی، آموزش داده شده شده پول های گذشته، ازجمله موارد شناخته تراکنش

al, 2024: 460)با فعالیت . با شناسایی الگوها و ویژگی 
ً
های غیرقانونی مرتبط  هایی که معمولا

ها در معرض ریسک  ها یا کیف پول نی کنند که کدام تراکنشبی ها قادرند پیش هستند، این مدل

 .شویی قرار دارند بالاتری برای درگیر شدن در پول

بینی در حوزه رمزارزها، توانایی آنها در فراتر رفتن از اقدامات واکنشی و  های پیش مزیت اصلی تحلیل

ها و  های مشکوک، صرافی راکنشجای منتظر ماندن برای وقوع ت های پیشگیرانه است. به امکان مداخله

های  های پرریسک یا تراکنش بینی برای شناسایی کیف پول های پیش توانند از مدل نهادهای نظارتی می

شویی از ابتدا  مشکوک قبل از وقوع هرگونه فعالیت غیرقانونی استفاده کنند و بدین ترتیب از وقوع پول

کننده در مبارزه با  بینی های پیش کارایی تحلیل های موفق در دنیای واقعی، جلوگیری کنند. مثال

های  وتحلیل داده دهند. یک پلتفرم بزرگ تبادل رمزارز با تجزیه شویی رمزارزی را نشان می پول

تر  های تاریخی در بلاکچین، موفق شد الگوهای رفتاری مشکوکی را شناسایی کند که پیش تراکنش

ربط مانند مرکز  بنابراین لازم است که نهادهای ذی ؛(Eghaghe et al., 2024: 1898)ناشناخته بودند 

 اطلاعات مالی، پلیس فتا و بانک مرکزی به ابزارهای پیشرفته تحلیل بلاکچین مجهز شوند. همچنین

های مشکوک و ارائه اطلاعات  دهی تراکنش های رمزارزی به گزارش تصویب قوانینی برای الزام صرافی

 .شویی داشته باشد تواند نقش مهمی در پیشگیری از پول می کاربران به نهادهای نظارتی

 المللی و همسوسازی نهادهای مالی و نظارتی های بین همکاری -3-3

های قضایی  تحقیقات و تعقیب جرایم مالی دیجیتال که اغلب شامل بازیگران و قربانیانی در حوزه
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مواجه است. ماهیت « ها تصلاحیت قضایی دول»های مربوط به  شود، با پیچیدگی متعدد می

عمال چهارچوب فرامرزی اینترنت و نظام های قانونی سنتی مبتنی بر قلمروی  های مالی دیجیتال، ا 

المللی است. به عبارتی  های بین سازد و نیازمند تقویت همکاری سرزمینی را دشوار می

و کنوانسیون  17وکنوانسیون پالرم» هایی همچون المللی از طریق کنوانسیون های بین همکاری

تبادل »و « معاضدت قضایی متقابل»، «تسهیل استرداد مجرمین»، نقش حیاتی در «18بوداپست

شویی  های فراگیر ناشی از بزه پول دارد. وقوع خسارت« های جرایم مالی نوین اطلاعات در پرونده

شویی و جرایم  لتوجهی با هدف مبارزه با پو المللی قابل در سرتاسر جهان، موجب تدوین اسناد بین

های  تدریج موجب انتقال مقررات تدوینی به نظام یافته و تأمین مالی تروریسم شده که به سازمان

حقوقی داخلی بسیاری گشته است. کنوانسیون سازمان ملل متحد برای مبارزه با قاچاق مواد 

زه با جرایم ، کنوانسیون سازمان ملل متحد برای مبار 19وین 1988گردان  مخدر و داروهای روان

، کنوانسیون 199921، کنوانسیون مبارزه با تأمین مالی تروریسم 200020یافته فراملی  سازمان

گانه گروه ویژه اقدام  های چهل و توصیه 22مریدا 2003سازمان ملل متحد برای مبارزه با فساد 

 .المللی موجود در این خصوص به شمار آورد ترین اسناد بین توان از مهم را می 23مالی

نقش کلیدی در مبارزه جهانی با  المللی )مانند گروه ویژه اقدام مالی(، های بین سازمان

های کارآمد مبارزه با  بر لزوم اجرای راهبرد کنند و ویژه در حوزه رمزارزها ایفا می شویی، به پول

ایجاد استانداردهای جهانی، تسهیل تبادل اطلاعات »تأکید دارند که خود شامل  شویی پول

شویی و تأمین مالی تروریسم و نظارت بر رعایت مقررات توسط  های وقوع پول رباره تکنیکد

هایی را برای افزایش  ها چهارچوب است. در زمینه رمزارزها، این سازمان« کشورهای عضو

 Yusoff et)اند  های مجرمانه تدوین کرده های دیجیتال و کاهش سوءاستفاده شفافیت تراکنش

al., 2024: 3 .)استانداردهای خود را درباره  گروه ویژه اقدام مالی، 2018عنوان مثال در سال  به

و تأمین  شویی روزرسانی کرد و دامنه مقررات مبارزه با پول های مرتبط به ارزهای دیجیتال و شرکت

دهندگان خدمات ارزهای دیجیتال  را گسترش داد. طبق این دستورالعمل، ارائه مالی تروریسم

نظارت قوانین مذکور قرار گیرند. رعایت این مقررات علاوه بر کاهش جرایم مالی، از باید تحت 

کند. همچنین این سازمان، با انتشار فهرست سیاه  منافع مؤسسات مالی نیز محافظت می

                                                                                                                                        
17. Palermo Convention 
18. Budapest Convention 
19. United Nations Convention against Illicit Traffic in Narcotic Drugs and Psychotropic 

Substances, Vienna, 1988. 

20. United Nations Convention against Transnational Organized Crime, 2000. 

21. International Convention for the Suppression of the Financing of Terrorism, 1999. 

22. United Nations Convention against Corruption, Mérida, 2003. 
23. Forty Recommendations of the Financial Action Task Force (FATF) 
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المللی برای اجرای این مقررات را  کنند، فشار بین کشورهایی که این الزامات را رعایت نمی

 (.515: 1۴00ددی و قماشی، افزایش داده است )م

 های نوین برداری از فناوری های پیشگیرانه و بهره راهبرد -3-4

ها،  وتحلیل داده شویی، آموزش ساختاریافته کارکنان، تجزیه های مبارزه با پول بهبود سیاست

ی مشکوک و احراز هویت دقیق مشتریان، ازجمله اقدامات اساسی برای ها دهی تراکنش گزارش

های مبارزه با  شویی هستند. اولین راهبرد، بهبود سیاست تقویت راهبردهای کاهش پول

 (.Unger, 2020)است  شویی پول

تواند نقش مؤثری در شناسایی  در این راستا استفاده از رویکردهای نوین نظارتی و تقنینی می

تدوین فهرست مناطق »توان به  ش جرایم مالی ایفا کند. ازجمله اقدامات ضروری میو کاه

های صوری و  نظارت دقیق بر شرکت»، «های مالی مشکوک پرخطر برای انجام تراکنش

ارتقای هماهنگی میان نهادهای نظارتی )مانند »و درنتیجه « های فاقد هویت مشخص حساب

اشاره کرد. این « صلاح( شویی، بانک مرکزی و سایر مراجع ذی لمرکز اطلاعات مالی و مبارزه با پو

های قانونی و افزایش کارآمدی نظام مبارزه با  تواند به انسجام بیشتر چهارچوب اصلاحات می

 .شویی در ایران منجر شود پول
آموزش ساختاریافته کارکنان در نهادهای »شویی،  دومین راهبرد اساسی در مقابله با پول

بخشی به  اقتصادی است. هر سازمان باید یک برنامه آموزشی جامع و رسمی برای آگاهیمالی و 

تدوین کند. این  شویی المللی مبارزه با پول های داخلی و بین کارکنان خود درباره سیاست

های مشکوک و  های مشخصی درباره نحوه شناسایی تراکنش ها باید شامل دستورالعمل آموزش

شویی انجام دهند. به  رکنان باید در مواجهه با سناریوهای مرتبط با پولاقداماتی باشد که کا

ها و سایر نهادهای  ها، مؤسسات مالی، صرافی همین دلیل در نظام حقوقی ایران لازم است بانک

های آموزشی مستمری  شویی، برنامه مرتبط، تحت نظارت مرکز اطلاعات مالی و مبارزه با پول

های ارزیابی  های آموزشی الزامی و آزمون علاوه اجرای دوره ر کنند. بهبرای کارکنان خود برگزا

تواند به افزایش آگاهی و توانمندی آنها در شناسایی و  ها می برای کارکنان کلیدی این بخش

ها به ارائه  دهی جرایم مالی کمک کند. همچنین تدوین مقرراتی برای الزام سازمان گزارش

تواند موجب انسجام و اثربخشی بیشتر  وضعیت آموزش کارکنان، میای درباره  های دوره گزارش

ها، ترس کارکنان از  یکی از موانع اجرای مؤثر این سیاست با این حال .ها شود این سیاست

دهی تخلفات است. بر اساس نظرسنجی جهانی اخلاق  جویانه پس از گزارش اقدامات تلافی

ان در سراسر جهان پس از گزارش سوءرفتار در درصد از کارمند 61، 2020وکار در سال  کسب

اند  جویانه مواجه شده با اقدامات تلافی اعم از دولتی، خصوصی یا غیرانتفاعی های خود سازمان
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(Yusoff et al., 2024: 4.) 
ها )مانند هوش مصنوعی، پردازش زبان  ، تحلیل داده«24گلوبال ایوای» بر اساس گزارش

های پیشرفته  شویی کمک کند. این روش تواند به کاهش پول طبیعی و یادگیری ماشینی( می

را بهبود بخشند؛ مجوزهای مربوط به  «25فرایند شناسایی مشتری»ها، ممکن است  تحلیل داد

های تراکنشی را نظارت کنند؛ که همین امر  ارزیابی عملکرد را ارتقا دهند و درنهایت فعالیت

 & Ujoodha)شویی مفید باشد  های مرتبط با پول تها و فرص تواند در شناسایی مؤثر ریسک می

Suppiah, 2023: 3). ها، تشخیص  ای تراکنش گیری از پایش لحظه با بهره هوش مصنوعی

کند.  های امنیتی ایفا می کننده، نقش مؤثری در مقابله با چالش بینی ها و تحلیل پیش ناهنجاری

دگیری ماشینی، پردازش زبان طبیعی شویی مبتنی بر هوش مصنوعی از یا های ضد پول سیستم

های  برند تا دقت شناسایی تقلب را افزایش داده، هزینه و اتوماسیون فرایندهای رباتیک بهره می

های  عملیاتی را کاهش داده و استانداردهای نظارتی را رعایت کنند. بر اساس نتایج پژوهش

درصدی  70منجر به کاهش  شویی کارگیری هوش مصنوعی در مبارزه با پول شده، به انجام

 درصدی در شناسایی رویدادهای پرریسک شده است 30های کاذب و افزایش  های مثبت فعالیت

(Gelle, 2025: 2462; Boateng et al., 2025: 37; Raj et al., 2024 .)هایی  چالش با این حال

، ازجمله «ت اخلاقیهای بالا، ابهام در مقررات و ملاحظا ها، هزینه ضعف یکپارچگی داده»نظیر 

 .شوند های مالی محسوب می موانع اجرای این فناوری در سیستم

، «های اجرایی مربوطه نامه شویی و آیین قانون مبارزه با پول»با توجه به قوانین مرتبط، ازجمله 

ها و مؤسسات مالی بهبود  را در بانک تواند فرایند شناسایی مشتری ها می گیری از این فناوری بهره

خشد و از جعل هویت و تخلفات مالی جلوگیری کند. با این حال اجرای موفق این راهکارها در ب

و « تدوین قوانین حمایتی»، «های فناوری اطلاعات روزرسانی زیرساخت به»کشور ایران مستلزم 

کشور است. هماهنگی میان بانک مرکزی، واحد اطلاعات « ارتقای شفافیت در سیستم مالی»

راهبرد بعدی برای  .ای دارد بانکی و سایر نهادهای نظارتی نیز در این زمینه اهمیت ویژهمالی، شبکه 

26شویی، بررسی دقیق مشتری کاهش پول
طور کامل  است. در این فرایند، چرخه زندگی مشتری به 

های  گیرد؛ از سوابق اولیه تا تغییرات اساسی در طول زمان، همراه با بازبینی مورد تحلیل قرار می

ها ضروری است که شناخت عمیقی از مشتریان خود داشته باشند تا از  نظم. برای شرکتم

 های احتمالی را به حداقل برسانند. شویان جلوگیری کرده و ریسک سوءاستفاده پول

                                                                                                                                        
24. EY Global 
25. Know Your Customer (KYC) 

26. Customer Due Diligence (CDD) 
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 گیری و پیشنهادها نتیجه

های نوین مالی در  های ناشی از سوءاستفاده از فناوری این پژوهش با هدف بررسی چالش

ای مؤثر به انجام رسید. سؤال  شویی و کلاهبرداری و ارائه راهکارهای مقابله ب جرایم پولارتکا

توان از طریق راهکارهای تقنینی، نظارتی و  چگونه می»اصلی تحقیق بر این محور استوار بود که 

شده  های تحقیق، فرضیات مطرح یافته«. طور کارآمد مقابله کرد فناورانه، با این تهدیدات نوین به

های مالی نوین، اگرچه منافع  دهد که ورود فناوری کند و نشان می را تا حد زیادی تأیید می

طور اساسی  انداز جرایم مالی را به اقتصادی و اجتماعی فراوانی به همراه داشته، اما چشم

 دگرگون کرده است.

ون رمزارزها هایی چ های ذاتی فناوری در پاسخ به فرضیه اول، پژوهش نشان داد که ویژگی

)مانند ناشناسی نسبی، تمرکززدایی، قابلیت انتقال فرامرزی سریع( و پیچیدگی ابزارهای 

شویی و کلاهبرداری را متحول ساخته و  های سنتی پول طور قابل توجهی روش دیجیتال، به

 هایی مانند سازی هویت مجرمان و منشأ وجوه غیرقانونی را از طریق تکنیک امکان پنهان

« های تاریک گیری از شبکه های غیرمجاز و بهره ها، استفاده از صرافی سازی تراکنش مخلوط»

افزایش داده است. این امر، کارایی سازکارهای نظارتی و کشف جرم سنتی را به چالش کشیده و 

 سازد. ای را آشکار می ضرورت بازنگری در رویکردهای مقابله

م، مؤید آن است که مقابله کارآمد با این پدیده های تحقیق در راستای تأیید فرضیه دو یافته

نیازمند اتخاذ یک رویکرد جامع و چندوجهی است. صرف تکیه بر ابزارهای سنتی یا راهکارهای 

 بعدی کافی نیست. این رویکرد باید شامل موارد زیر باشد: تک

با  طور پویا قوانین کیفری و مالی باید به روزرسانی مقررات اصلاحات تقنینی و به -1

های  تحولات فناورانه همگام شوند. این امر مستلزم تعریف دقیق حقوقی دارایی

های مجرمانه، تعیین  انگاری صریح سوءاستفاده از آنها در فعالیت دیجیتال، جرم

های قضایی  دهندگان خدمات مالی دیجیتال و ایجاد رویه مسئولیت برای ارائه

طور که بحث شد،  زی است. همانهای مجا مشخص برای توقیف و مدیریت دارایی

خلأهای قانونی موجود، هم زمینه سوءاستفاده مجرمان را فراهم کرده و هم احقاق 

 سازد. دیدگان را با دشواری مواجه می حق بزه

های نظارتی دیجیتال. نهادهای ناظر مالی نیازمند توسعه و  توسعه چهارچوب -2

بر فناوری هستند. این های نظارتی هوشمند و مبتنی  سازی چهارچوب پیاده

و اجرای مؤثر مقررات مبارزه با  ها باید بر شناسایی دقیق مشتری چهارچوب

ها و  ویژه برای صرافی در فضای دیجیتال، به شویی و تأمین مالی تروریسم پول
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ها  کننده داده بینی ای و تحلیل پیش های رمزارزی تمرکز کنند. نظارت لحظه پلتفرم

 کند. یدی ایفا میدر این زمینه نقشی کل

المللی. با توجه به ماهیت فرامرزی جرایم مالی دیجیتال،  های بین تقویت همکاری -3

همکاری مؤثر میان کشورها امری حیاتی است. تبادل اطلاعات، معاضدت 

قضایی، استرداد مجرمین و همسوسازی استانداردها )مانند استانداردهای 

FATFها بهره  ای که از این فناوری یافته زمانهای جرایم سا ( برای مقابله با شبکه

های پیش روی ایران در این زمینه به دلیل عدم  برند، ضروری است. چالش می

های خاص، لزوم توجه ویژه به  ها و قرارگیری در فهرست الحاق به برخی کنوانسیون

 .کند دیپلماسی حقوقی و فنی را دوچندان می

توانند بخش  های نوین می نشان داد که خود  فناوریدر ارتباط با فرضیه سوم، پژوهش حاضر 

هوش مصنوعی و یادگیری »حل باشند. استفاده هوشمندانه از ابزارهایی مانند  مهمی از راه

کارگیری  ها و شناسایی رفتارهای مشکوک، به برای تحلیل الگوهای پیچیده تراکنش« ماشینی

های مجاز و  شفافیت )در چهارچوبشده )بلاکچین( برای افزایش  فناوری دفتر کل توزیع

تواند توانایی نهادهای مالی و  شده( و تقویت ابزارهای امنیت سایبری پیشرفته، می کنترل

 انتظامی را در پیشگیری، کشف و واکنش به جرایم مالی نوین به میزان قابل توجهی ارتقا دهد.

 .ن آنهاهای سنتی باشد و نه جایگزی این رویکرد فناورانه باید مکمل روش

شویی و  توان گفت که مقابله مؤثر با پول بنابراین در پاسخ نهایی به سؤال اصلی پژوهش، می

های مالی، مستلزم یک راهبرد یکپارچه و پویا است که  های نوین از طریق فناوری کلاهبرداری

 و روز و منعطف، نظارت دیجیتال هوشمند و مبتنی بر ریسک ترکیبی از قوانین و مقررات به

المللی  های پیشرفته برای کشف و پیشگیری و همکاری فعال بین از فناوری یبرداری راهبرد بهره

آگاهی عمومی  یبر این آموزش مستمر کارکنان نهادهای مالی و انتظامی و ارتقا باشد. علاوه 

 .کند ها ایفا می پذیری نسبت به مخاطرات، نقش مکمل و مهمی در کاهش آسیب

ها و راهکارها، بر لزوم اقدام سریع و هماهنگ  ین ابعاد مختلف چالشاین تحقیق ضمن تبی

ورزد.  المللی تأکید می گذاران، نهادهای نظارتی، بخش خصوصی و جامعه بین میان سیاست

های اقتصادی و تضعیف اعتماد به  تواند منجر به گسترش آسیب تعلل در این زمینه می

توانند بر ارزیابی اثربخشی  های آتی می وهشهای مالی در عصر دیجیتال گردد. پژ  سیستم

های  شویی رمزارزی، تحلیل تطبیقی چهارچوب های خاص هوش مصنوعی در کشف پول مدل

های  نظارتی کشورهای پیشرو و بررسی راهکارهای عملیاتی برای غلبه بر موانع همکاری

 .المللی متمرکز شوند بین
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